Civil e consumidor - Internet - Relagao de consu-
mo - Incidéncia do CDC - Gratuidade do servico -
Indiferenca - Provedor de conteudo - Fiscalizagao
prévia do teor das informacoes postadas no site
pelos usuérios - Desnecessidade - Mensagem de
contetdo ofensivo - Dano moral - Risco inerente
ao negdcio - Inexisténcia - Ciéncia da existéncia
de conteddo ilicito - Retirada imediata do ar -
Dever - Disponibilizacao de meios para identifica-
cao de cada usudrio - Dever - Registro do
ndmero de IP - Suficiéncia

1. A exploracdo comercial da internet sujeita as relacées
de consumo dai advindas & Lei n® 8.078/90.

2. O fato de o servico prestado pelo provedor de servico
de internet ser gratuito ndo desvirtua a relacéo de consu-
mo, pois o tfermo “mediante remuneracdo”, contido no
art. 3°, § 2°, do CDC, deve ser interpretado de forma
ampla, de modo a incluir o ganho indireto do fornecedor.

3. A fiscalizac@o prévia, pelo provedor de contetdo, do
teor das informacées postadas na web por cada usudrio
ndo é atividade intrinseca ao servico prestado, de modo
que ndo se pode reputar defeituoso, nos termos do art. 14
do CDC, o site que ndo examina e filtra os dados e ima-
gens nele inseridos.

4. O dano moral decorrente de mensagens com conte-
Udo ofensivo inseridas no site pelo usudrio ndo constitui
risco inerente & atividade dos provedores de conteddo, de
modo que ndo se lhes aplica a responsabilidade objetiva
prevista no art. 927, pardgrafo Unico, do CC/02.
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5. Ao ser comunicado de que determinado texto ou ima-
gem possui contetdo ilicito, deve o provedor agir de for-
ma enérgica, retirando o material do ar imediatamente,
sob pena de responder solidariamente com o autor direto
do dano, em virtude da omiss@o praticada.

6. Ao oferecer um servico por meio do qual se possibilita
que os usudrios externem livremente sua opinido, deve o
provedor de contetdo ter o cuidado de propiciar meios
para que se possa identificar cada um desses usudrios,
coibindo o anonimato e atribuindo a cada manifestacéo
uma autoria certa e determinada. Sob a ética da diligén-
cia média que se espera do provedor, deve este adotar as
providéncias que, conforme as circunsténcias especificas
de cada caso, estiverem ao seu alcance para a individua-
lizacd@o dos usudrios do site, sob pena de responsabiliza-
¢&o subjetiva por culpa in omittendo.

7. Ainda que né@o exijo os dados pessoais dos seus usud-
rios, o provedor de conteGdo que registra o nimero de
protocolo (IP) na internet dos computadores utilizados
para o cadastramento de cada conta mantém um meio
razoavelmente eficiente de rastreamento dos seus usud-
rios, medida de seguranca que corresponde & diligéncia
média esperada dessa modalidade de provedor de servi-
co de internet.

8. Recurso especial provido.

RECURSO ESPECIAL N° 1.186.616 - MG
(2010/0051226-3) - Relatora: MINISTRA NANCY
ANDRIGHI

Recorrente: Google Brasil Internet Lida. Advogados: Jdlio
César Oliveira Sasdelli e outros. Guilherme Kaschny
Bastian e outros. Recorrido: Alexandre Magno Silva
Marangon. Advogado: Tiago Soares Nolasco.

Acérdéo

Vistos, relatados e discutidos estes autos, acordam
os Ministros da Terceira Turma do Superior Tribunal de
Justica, na conformidade dos votos e das notas taqui-
gréficas constantes dos autos, por unanimidade, dar
provimento ao recurso especial, nos termos do voto da
Sr.? Ministra Relatora. Os Srs. Ministros Massami Uyeda,
Sidnei Beneti, Paulo de Tarso Sanseverino e Ricardo
Villas Bdas Cueva votaram com a Sr. Ministra Relatora.
Dr. Guilherme Kaschny Bastian, pela parte recorrente:
Google Brasil Internet Ltda.

Brasilia (DF), 23 de agosto de 2011(Data do
Julgamento) - Ministra Nancy Andrighi. - Relatora.

Relatério

A EXMA. SRA. MINISTRA NANCY ANDRIGHI

(Relatora) - Cuida-se de recurso especial interposto por
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Google Brasil Internet Ltda. e Google, Inc., com fulcro
no art. 105, lll, a, da CF, contra acérdéo proferido pelo
TIMG.

Acéo: de indenizacéo por danos morais, ajuizada
por Alexandre Magno Silva Marangon em desfavor das
recorrentes, sob a alegacéo de ter sido alvo de ofensas
em pdgina na internet da rede social Orkut, mantida pela
Google.

Houve a concess@o de tutela antecipada, para o
fim de determinar a retirada “do 4lbum de fotos do per-
fil ‘Pirapora Linda’, da rede social ‘Orkut’, a foto, bem
como os comentdrios relacionados ao requerente” (f. 35,
e-STJ).

Sentenca: julgou procedentes os pedidos iniciais,
para tornar definitivos os efeitos da tutela, condenando a
Google ao pagamento de indenizacdo por danos morais
arbitrada em R$8.300,00 (f. 177/185, e-STJ).

Acérddo: o TIMG negou provimento ao apelo da
Google e deu parcial provimento & apelacdo adesiva do
recorrido, nos termos do acérdéo (f. 276/301, e-STJ) as-
sim ementado:

Apelacao Civel. Site de relacionamentos na internet (“Orkut”).
Criacéo de “perfil” de contetdo pejorativo e difamatério.
Danos morais configurados. Néo identificacdo do usuério.
Responsabiildade das empresas proprietdrias do sitio eletrd-
nico. Quantum indenizatério. Razoabilidade. Termo inicial da
atualizacdo monetéria. Data da decisGo que fixou o montante
indenizatério. Juros de mora. Incidéncia a partir do evento
danoso (Sumula 54, do STJ). Honorérios advocaticios. Valor
adequado. Desnecessidade de majoracdo. - Néo se dispon-
do as proprietdrias do site de relacionamentos a desenvolver
uma ferramenta de controle verdadeiramente pronto e eficaz
contra a prdtfica de abusos, tampouco procedendo & identifi-
cagdo precisa do usudrio que posta mensagem de conteddo
claro e patentemente ofensivo & honra e imagem de outrem,
entendo que elas assumem, integralmente, o énus pela ma
utilizag@o dos servicos que disponibilizam. Portanto, considero
que as requeridas sdo, efetiva e solidariamente, responsaveis
pelos prejuizos de ordem moral causados ao requerente, em
decorréncia da infausta postagem de perfil difamatério por
usudrio do “Orkut”, cuja precisa e necessdria identificagdo
ndo se dignaram a fazer. A indenizacdo por danos morais
deve alcancar valor tal que sirva de exemplo para as rés, sen-
do ineficaz, para tal fim, o arbitramento de quantia excessiva-
mente baixa ou simbélica, mas, por outro lado, nunca deve
ser fonte de enriquecimento para o autor, servindo-lhe apenas
como compensacéo pela dor sofrida. A corregdo monetdria
da indenizagdo por danos morais deverd se dar a partir da
publicacdo da sentenca em que foi arbitrada, posto que, até
entdo, presume-se atual. A responsabilidade civil das reque-
ridas tem natureza extracontratual, de forma que, nos termos
da Sumula n. 54, do STJ, os juros moratérios incidirdo, sobre
o valor da indenizacéo por danos morais, desde o evento da-
noso. Malgrado o zelo e a diligéncia adotados pelo patrono
do requerente e a média complexidade da causa, ndo pode
ser desconsiderado o curto periodo de duracdo do processo,
i& que, entre a distribuicdo (14.09.2007, f. 27-v) e a prolagdo
da sentenca de primeiro grau (24.04.2008, f. 152), transcor-
reram pouco mais de sefe meses. Assim, tenho que a verba
honoréria fixada pelo douto julgador primevo, em 15% sobre
o valor da condenacéo, estd em consondncia com os critérios



contidos no § 3°, do arfigo 20, do CPC, mostrando-se su-
ficiente, justo e razodvel para remunerar condignamente o
trabalho do ilustre causfdico.

Embargos de declaragéo: interpostos pelas recor-
rentes, foram rejeitados pelo TIMG (f. 315/328, e-STJ).

Recurso especial: alegam violagéo dos arts. 128,
293, 458, 515, 8§ 1°, e 535 do CPC; e 186, 265 e 927
do CC/02 (f. 331/348, e-STJ).

Prévio juizo de admissibilidade: o TIMG admitiv o
recurso especial (f. 384/386, e-STJ).

E o relatério.

Voto

A EXMA. SRA. MINISTRA NANCY ANDRIGHI
(Relatora) - Cinge-se a lide a determinar se provedor de
rede social de relacionamento via internet é responsdével
pelo conteddo das informagdes veiculadas no respectivo
sife.

|. Da negativa de prestacéo jurisdicional. Violacéo
do art. 535 do CPC.

Da andlise do acérddo recorrido, constata-se que
a prestacdo jurisdicional dada corresponde aquela efeti-
vamente objetivada pelas partes, sem vicio que pudesse
ter sido sanado pela via dos embargos de declaracéo.
O TIMG se pronunciou de maneira a discutir todos os
aspectos fundamentais do julgado, dentro dos limites que
lhe sGo impostos por lei, tanto que integram o objeto do
préprio recurso especial e serdo enfrentados logo adiante.

O ndo acolhimento das teses contidas no recurso
ndo implica obscuridade, contradicéo ou omissdo, pois
ao julgador cabe apreciar a questdo conforme o que ele
entender relevante & lide. O Tribunal ndo estd obrigado
a julgar a questdo posta a seu exame nos termos pleitea-
dos pelas partes, mas sim com o seu livre convencimento,
consoante dispée o art. 131 do CPC.

Por outro lado, encontra-se pacificado no STJ o
entendimento de que os embargos declaratérios, mesmo
quando manejados objetivando o prequestionamento,
sdo inadmissiveis se a decisGo embargada nédo ostentar
qualquer dos vicios que autorizariam a sua interposi-
cGo. Confira-se os precedentes: AgRg no Ag 680.045/
MG, 5° Turma, Rel. Min. Félix Fischer, DJ de 03.10.2005;
EDcl no AgRg no REsp 647.747/RS, 4° Turma, Rel. Min.
Aldir Passarinho Junior, DJ de 09.05.2005; EDcl no MS
11.038/DF, 1¢ Secéo, Rel. Min. Jodo Otdvio de Noronha,
DJ de 12.02.2007.

Constata-se, na realidade, o inconformismo das re-
correntes e a tentativa de imprimir aos embargos de de-
claracéo efeitos infringentes, o que néo se mostra vidvel
no contexto do mencionado recurso.

Assim, ndo se vislumbra violacdo do art. 535 do
CPC.

ll. Da existéncia de julgamento extra petita. Violacao
dos arts. 128,293 e 515, § 1°, do CPC.

De acordo com o TIMG, as recorrentes, “mesmo
tendo sido citadas para os termos da presente acéo [...],
embora tenham cumprido a deciséo liminar [...], sequer
identificaram e declinaram, ao longo da instrucéo, o
usudrio que efetivamente criou o perfil, o que torna ainda
mais clara sua responsabilidade pelos danos extrapatri-
moniais” (f. 289, e-STJ).

A Google aduz que “nunca houve pedido formula-
do pelo recorrido para que fornecesse dados que possui e
capazes de identificar o usuério”, bem como que “nunca
foi proferida ordem judicial determinando que disponi-
bilizasse tais informacées” (f. 344, e-STJ). Diante disso,
sustenta haver ofensa aos arts. 128, 293 e 515, § 1° do
CPC.

Inicialmente, hé& de se considerar que esse nédo foi
o Unico fundamento utilizado pelo Tribunal Estadual para
imputar & Google a responsabilidade soliddria pelos da-
nos morais causados ao recorrido.

Na verdade, a condenacéo centrou-se, preponde-
rantemente, no fato de ter ficado “cabalmente demons-
trado que o servico prestado é falho, uma vez que néo
garante ao usudrio a seguranca necessdria, permitindo a
veiculacdo de missiva de conteddo extremamente ofensi-
vo e desabonador”. O TIMG consigna que, “em virtude
da prépria natureza dos servicos prestados”, o site deveria
“desenvolver mecanismos de controle efetivo e eficaz do
contetdo das mensagens, perfis e/ou comunidades cria-
das por seus usudrios” (f. 287, e-STJ).

Claro, portanto, que a responsabilidade soliddria
imposta & Google fundou-se sobretudo no suposto defei-
to do servico por ela prestado, conforme expressamente
esclarecido na deciséo relativa aos embargos de declara-
céo (f. 317, e-STJ).

Alids, o acérddo dos embargos declaratérios - de
natureza integrativa - acrescenta que cabia & Google,
“independentemente de determinagéo judicial nesse sen-
tido, até mesmo face ao disposto no art. 14, incisos | e
I, do CPC, informar, sem subterfigios, a identificacdo do
usudrio responsavel pelo perfil” (f. 322, e-STJ).

No mesmo sentido, consta da peticdo inicial que “a
responsabilidade da requerida é patente face ao disposto
no artigo 14 do CDC, tendo em vista que o servico ndo
oferece seguranca ao consumidor” (f. 06, e-STJ).

Vé-se, portanto, que o TIMG em momento algum
extrapolou o pedido ou a causa de pedir, ndo sendo pos-
sivel vislumbrar qualquer ofensa cos arts. 128 ou 293 do
CPC.

Outrossim, no que tange aos limites da apelacéo,
ndo obstante sejom determinados pelo principio do tan-
tum devolutum quantum appelatum, ao Tribunal é faculta-
do apreciar todas as questdes suscitadas e discutidas no
processo, ainda que a sentenca recorrida nédo as tenha
iulgado por inteiro. E esse o comando que se extrai do
§ 1°do art. 515 do CPC.

Deve-se, portanto, distinguir a extensdo da devolu-
cGo, limitada pelo pedido daquele que recorre, e a sua
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profundidade, que abrange os antecedentes l6gico-juridi-
cos da decisdo impugnada. Em outras palavras, delimitar
a extensdo do efeito devolutivo é determinar o que se sub-
mete, por forca do recurso, ao julgamento do Tribunal;
medir-lhe a profundidade é precisar com que material hé
de trabalhar o Tribunal para julgar.

Estabelecida a extensGo do objeto do recurso pelo
requerimento formulado pelo apelante, todas as questées
surgidas no processo, que possam interferir no seu aco-
lhimento ou rejeicdo, devem ser levadas em conta pelo
Tribunal.

José Carlos Barbosa Moreira anota que, “preser-
vada a imutabilidade da causa de pedir, é amplissima,
em profundidade, a devolucdo”, ressaltando, ainda,
sua complementacéo pelo art. 516 do CPC, de modo a
abranger, além das questdes efetivamente resolvidas na
sentenca apelada, “também as que nela poderiam té-lo
sido” (Comentdrios ao CPC. Rio de Janeiro: Forense,
2006, v. 5, p. 446).

Assim, no dmbito dessa devolucdo, era litico ao TJ/
MG apreciar todas as questées atinentes & natureza da
responsabilidade da Google, sem que isso implique vio-
lacéo dos arts. 128, 293 ou 515 do CPC.

lll. Do dano moral. Violacdo dos arts. 186 e 927
do CC/02.

De acordo com a Google, tendo o préprio TIMG
reconhecido que o sife ndo teve participacdo na criacéo
do perfil onde foram veiculadas as mensagens ofensivas,
era incabivel a sua condenacdo, uma vez que “as normas
constantes nos arts. 186 e 927 do CC impdem o dever
de indenizar ao causador do ato ilicito” (f. 345, e-STJ).

O TIMG, por sua vez, fundamenta o dever de inde-
nizar da Google na falha do servico prestado pelo site,
“advinda da inexisténcia de mecanismo de controle efe-
tivo e eficaz do contetdo das mensagens postadas pelos
usudrios” (f. 320, e-STJ).

(i) A natureza juridica do servico prestado pelo
Orkut.

Inicialmente, é preciso determinar a natureza juri-
dica dos provedores de servicos de internet, em especial
da Google, pois somente assim serd possivel definir os
limites de sua responsabilidade e a existéncia de relacdo
de consumo.

A world wide web (www) é uma rede mundial com-
posta pelo somatério de todos os servidores a ela conec-
tados. Esses servidores sGo bancos de dados que con-
centram toda a informacéo disponivel na internet, divul-
gadas por infermédio das incontdveis pdginas de acesso
(webpages).

Os provedores de servicos de infernet sdo aqueles
que fornecem servicos ligados ao funcionamento des-
sa rede mundial de computadores, ou por meio dela.
Trata-se de género do qual sGo espécies as demais ca-
tegorias, como: (i) provedores de backbone (espinha
dorsal), que detém estrutura de rede capaz de processar
grandes volumes de informacé@o. Séo os responsdveis pela
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conectividade da internet, oferecendo sua infraestrutura a
terceiros, que repassam aos usudrios finais acesso & rede;
(i) provedores de acesso, que adquirem a infraestrutura
dos provedores backbone e revendem aos usudrios finais,
possibilitando a estes conexdo com a internet; (iii) pro-
vedores de hospedagem, que armazenam dados de ter-
ceiros, conferindo-lhes acesso remoto; (iv) provedores de
informacéo, que produzem as informacées divulgadas na
internet; e (v) provedores de conteddo, que disponibilizam
na rede as informacées criadas ou desenvolvidas pelos
provedores de informacéo.

E frequente que provedores oferecam mais de uma
modalidade de servico de internet; dai a confusédo entre
essas diversas modalidades. Entretanto, a diferenca con-
ceitual subsiste e é indispensdvel a correta imputacéo da
responsabilidade inerente a cada servico prestado.

Na hipétese especifica do Orkut, rede social virtual
na qual foram veiculadas as informacdes tidas por ofen-
sivas, verifica-se que a Google atua como provedora de
conteldo, pois o site disponibiliza informacées, opinides
e comentdrios de seus usudrios. Estes usudrios criam pd-
ginas pessoais (perfis), por meio das quais se relacionam
com outros usudrios e integram grupos (comunidades),
igualmente criados por usudrios, nos quais se realizam
debates e troca de informacées sobre interesses comuns.

(i) A sujeicao dos servicos de internet ao CDC.

Parece inegdvel que a exploracdo comercial da in-
ternet sujeita as relacées juridicas de consumo dai ad-
vindas & Lei n® 8.078/90. Newton De Lucca aponta o
surgimento de “uma nova espécie de consumidor (...) - a
do consumidor internauta - e, com ela, a necessidade de
protecdo normativa, j& tdo evidente no plano da econo-
mia tradicional” (Direito e internet: aspectos juridicos re-
levantes. Vol. Il. Séo Paulo: Quartier Latin, 2008, p. 27).

Com efeito, as peculiaridades inerentes a essa re-
lacdo virtual ndo afastam as bases caracterizadoras de

um negdcio juridico cléssico: (i) legitima manifestacdo de
vontade das partes; (i) objeto licito, possivel e determina-
do ou determindvel; (iii) e forma prescrita ou ndo defesa
em lei.

Fernando Anténio de Vasconcelos observa que “o
servico preconizado na Lei 8.078/90 é o mesmo pres-
tado pelas vdrias empresas que operam no setor [rede
virtual]. Fica, pois, dificil dissociar o prestador [provedor]
de servicos da internet do fornecedor de servicos de-
finido no Cédigo de Defesa do Consumidor” (Internet.
Responsabilidade do provedor pelos danos praticados.
Curitiba: Jurud, 2004, p. 116).

Vale notar, por oportuno, que o fato de o servico
prestado pelo provedor ser gratuito ndo desvirtua a rela-
cGo de consumo, pois o termo “mediante remuneracdo”,
contido no art. 3°, § 2°, do CDC, deve ser interpretado
de forma ampla, de modo a incluir o ganho indireto do
fornecedor.

Na licdo de Cléudia Lima Marques, “a expressdo
‘remuneracdo’ permite incluir todos aqueles contratos



em que for possivel identificar, no sinalagma escondido
(contraprestacéo escondida), uma remuneracdo indi-
reta do servico” (Comentdrios ao Cédigo de Defesa do
Consumidor: arts. 1° ao 74. Séo Paulo: RT, 2003, p. 94).

No caso da Google, é clara a existéncia do cha-
mado cross marketing - acdo promocional entre produtos
ou servicos em que um deles, embora ndo rentdvel em
si, proporciona ganhos decorrentes da venda de outro.
Apesar de gratuito, o Orkut exige que o usudrio realize
um cadastro e concorde com as condicdes de prestacédo
do servico, gerando um banco de dados com infinitas
aplicacées comerciais.

Ademais, o Orkut é importante ferramenta de di-
vulgacéo e crescimento da marca “Google” - a mais
valiosa do mundo, cujo valor, em 2009, foi estimado
em mais de 100 bilhdes de dolares (http://techcrunch.
com/2009/04/30/guess-which-brand-is-now-wor-
th-100-billion) - diretamente atrelada & venda de produ-
tos da Google, em especial espacos de publicidade em
outros sites por ela mantidos.

Retomando os ensinamentos de Claudia Lima
Marques, a autora anota que “estas atividades dos for-
necedores visam lucro, sGo parte de seu marketing e de
seu preco total, pois sGo remunerados na manutencdo
do negécio principal”, concluindo que “no mercado de
consumo, em quase todos os casos, hd remuneracdo do
fornecedor, direta ou indireta, como um exemplo do ‘en-
riquecimento’ dos fornecedores pelos servicos ditos ‘gra-
tuitos” pode comprovar” (op. cit., p. 95).

Hé, portanto, inegdvel relacdo de consumo nos ser-
vicos de internet, ainda que prestados gratuitamente.

(iii) Os limites da responsabilidade do Google.

Nao obstante a indiscutivel existéncia de relacdo de
consumo no servico prestado por intermédio do Orkut, a
responsabilidade da Google deve ficar restrita & natureza
da atividade por ele desenvolvida naquele site, que, a
partir do quanto visto linhas acima, corresponde & tipica
provedoria de contetdo, disponibilizando na rede as in-
formacdes encaminhadas por seus usudrios.

Nesse aspecto, o servico da Google deve garantir
o sigilo, a seguranca e a inviolabilidade dos dados ca-
dastrais de seus usudrios, bem como o funcionamento e
a manutencéo das pdginas na internet que contenham
as contas individuais e as comunidades desses usudrios.

No que tange ¢ fiscalizacdo do contetdo das infor-
magdes postadas por cada usudrio, no se trata de ativi-
dade intrinseca ao servico prestado, de modo que néo se
pode reputar defeituoso, nos termos do art. 14 do CDC,
o site que ndo examina e filtra o material nele inserido.

Conforme anota Rui Stocco, quando o provedor de
internet age “como mero fornecedor de meios fisicos, que
serve apenas de intermedidrio, repassando mensagens
e imagens transmitidas por outras pessoas e, portanto,
ndo as produziu nem sobre elas exerceu fiscalizacéo ou
juizo de valor, ndo pode ser responsabilizado por even-
tuais excessos e ofensas & moral, & intimidade e & honra

de outros” (Tratado de responsabilidade civil. 6. ed. Sao
Paulo: RT, 2004, p. 901).

Tampouco se pode falar em risco da atividade como
meio transverso para a responsabilizacdo do provedor
por danos decorrentes do contetdo de mensagens inse-
ridas em seu site por usudrios. H4 de se fer cautela na
interpretacdo do art. 927, pardgrafo Gnico, do CC/02.

No julgamento do REsp 1.067.738/GO, 3¢ Turma,
Rel. Min. Sidnei Beneti, minha relatoria p/ acérdéo, DJe
de 25.06.2009, tive a oportunidade de enfrentar o tema,
tendo me manifestado no sentido de que “a natureza da
atividade é que ird determinar sua maior propensdo &
ocorréncia de acidentes. O risco que d& margem & res-
ponsabilidade objetiva ndo é aquele habitual, inerente a
qualquer atividade. Exige-se a exposicdo a um risco ex-
cepcional, préprio de atividades com elevado potencial
ofensivo”.

Roger Silva Aguiar bem observa que o principio
geral firmado no art. 927, pardgrafo Gnico, do CC/02
“inicia-se com a conjuncdo quando, denotando que o
legislador acolheu o entendimento de que nem toda ati-
vidade humana importa em ‘perigo’ para terceiros com o
carédter que lhe foi dado na terceira parte do pardgrafo”
(Responsabilidade civil objetiva: do risco & solidariedade.
Séo Paulo: Atlas, 2007, p. 50).

Com base nesse entendimento, a | Jornada
de Direito Civil, promovida pelo Centro de Estudos
Judicidrios do CJF, aprovou o Enunciado 38, que aponta
interessante critério para definicdo dos riscos que dariam
margem & responsabilidade objetiva, afirmando que esta
fica configurada “quando a atividade normalmente de-
senvolvida pelo autor do dano causar a pessoa determi-
nada um &nus maior do que aos demais membros da
coletividade”.

Transpondo a regra para o universo virtual, ndo se
pode considerar o dano moral um risco inerente & ativi-
dade dos provedores de conteldo. A esse respeito Erica
Brandini Barbagalo anota que as atividades desenvol-
vidas pelos provedores de servicos na internet ndo s@o
“de risco por sua prépria natureza, ndo implicam riscos
para direitos de terceiros maior que os riscos de qualquer
atividade comercial” (Aspectos da responsabilidade civil
dos provedores de servicos da internet. In Ronaldo Lemos
e Ivo Waisberg, Conflitos sobre nomes de dominio. Séo
Paulo: RT, 2003, p. 361).

Ademais, o controle editorial prévio do conteddo
das informacées se equipara & quebra do sigilo da cor-
respondéncia e das comunicacdes, vedada pelo art. 5°,
Xll, da CF/88.

Néo bastasse isso, a verificacdo antecipada, pelo
provedor, do conteddo de todas as informacées inseridas
na web eliminaria - ou pelo menos alijaria - um dos maio-
res afrativos da internet, que é a transmissdo de dados em
tempo real.

Carlos Affonso Pereira de Souza vé “meios tecnolé-
gicos para revisar todas as pdginas de um provedor”, mas
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ressalva que esse procedimento causaria “uma descomu-
nal perda na eficiéncia do servico prestado, quando néo
vier a impossibilitar a prépria disponibilizacdo do servico”
(A responsabilidade civil dos provedores pelos atos de
seus usudrios na infernet. In Manual de direito eletrénico
e internet. S@o Paulo: Aduaneiras, 2006, p. 651).

No mesmo sentido opina Paulo Nader, que consi-
dera invidvel impor essa conduta aos provedores, “pois
tornaria extremamente complexa a organizacéo de meios
para a obtencdo dos resultados exigidos, além de criar
pequenos 6rgdos de censura” (Curso de direito civil. Vol.
VII, 3. ed. Rio de Janeiro: Forense, 2010, p. 385).

Em outras palavras, exigir dos provedores de con-
teddo o monitoramento das informagdes que veiculam
traria enorme retrocesso ao mundo virtual, a ponto de in-
viabilizar servicos que hoje estdo amplamente difundidos
no cotidiano de milhares de pessoas. A medida, portanto,
teria impacto social e tecnolégico extremamente negativo.

Mas, mesmo que, ad argumentandum, fosse pos-
sivel vigiar a conduta dos usudrios sem descaracterizar
o servico prestado pelo provedor, haveria de se transpor
outro problema, de repercussées ainda maiores, consis-
tente na definicdo dos critérios que autorizariam o veto ou
o descarte de determinada informacéo. Ante & subijetivi-
dade que cerca o dano moral, seria impossivel delimitar
par&dmetros de que pudessem se valer os provedores para
definir se uma mensagem ou imagem é potencialmente
ofensiva. Por outro lado, seria temerdrio delegar o juizo
de discricionariedade sobre o conteddo dessas informa-
¢oes aos provedores.

Por todos esses motivos, néo vejo como obrigar a
Google a realizar a prévia fiscalizacdo do conteddo das
informacées que circulam no Orkut.

Entretanto, também néo é razodvel deixar a so-
ciedade desamparada frente & prdtica, cada vez mais
corriqueira, de se utilizar comunidades virtuais como ar-
tificio para a consecucdo de atividades ilegais. Antonio
Lindberg Montenegro bem observa que “a liberdade de
comunicacdo que se defende em favor da internet néo
deve servir de passaporte para excluir a ilicitude penal ou
civil que se pratique nas mensagens por ela transmitidas”
(A internet em suas relagées contratuais e extracontratuais.
Rio de Janeiro: Lumen Juris, 2003, p. 174).

Trata-se de questdo global, de repercusséo interna-
cional, que tem ocupado legisladores de todo o mundo,
sendo possivel identificar, no direito comparado, a ten-
déncia de isentar os provedores de servico da responsabi-
lidade pelo monitoramento do conteddo das informagdes
veiculadas em seus sites.

Os Estados Unidos, por exemplo, alteraram seu
Telecomunications Act, por intermédio do Communications
Decency Act, com uma disposicdo (47 U.S.C. § 230) que
isenta provedores de servicos na internet pela incluséo,
em seu site, de informacées encaminhadas por terceiros.

De forma semelhante, a Comunidade Europeia edi-
tou a Diretiva 2000/31, cujo art. 15, intitulado “auséncia
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de obrigacéo geral de vigilancia”, exime os provedores
da responsabilidade de monitorar e controlar o contetdo
das informacées de terceiros que venham a transmitir ou
armazenar.

Contudo, essas normas néo livram indiscriminada-
mente os provedores de responsabilidade pelo tréfego de
informacdes em seus sites. Hd, em contrapartida, o dever
de, uma vez ciente da existéncia de mensagem de con-
tetdo ofensivo, retird-la imediatamente do ar, sob pena,
af sim, de responsabilizacao.

Existe no Brasil iniciativa semelhante, corporificada
no Projeto de Lei n°® 4.906/01 do Senado Federal, que,
além de reconhecer expressamente a incidéncia do CDC
ao comércio eletrénico (art. 30), isenta de responsabili-
dade os “provedores de transmissdo de informacées” da
responsabilidade pelo conteddo das informacées trans-
mitidas (art. 35) e desobriga-os de fiscalizar mensagens
de terceiros (art. 37), mas fixa a responsabilidade civil e
criminal do provedor de servico que, tendo conhecimento
inequivoco da prdtica de crime em arquivo eletrénico por
ele armazenado, deixa de promover a imediata suspen-
s@o ou inferrupcéo de seu acesso (art. 38).

Realmente, esse parece ser o caminho mais coeren-
te. Se, por um lado, hé& notéria impossibilidade pratica
de controle, pelo provedor de contetdo, de toda a in-
formacdo que transita em seu site; por outro lado, deve
ele, ciente da existéncia de publicacéo de texto ilicito,
remové-lo sem delongas.

Patricia Peck comunga dessa ideia e apresenta
exemplo que se amolda perfeitamente & hipétese dos au-
tos. A autora considera “tarefa hercilea e humanamente
impossivel” que “a empresa Google monitore todos os
videos postados em seu sitio eletrbnico “Youtube’, de
maneira prévia”, mas entende que “ao ser comunicada,
seja por uma autoridade, seja por um usudrio, de que
determinado video/texto possui conteGdo eventualmente
ofensivo e/ou ilicito, deve tal empresa agir de forma enér-
gica, retirando-o imediatamente do ar, sob pena de, daf
sim, responder de forma soliddria juntamente com o seu
autor ante a omisséo praticada (art. 186 do CC)” (Direito
digital. 4. ed. Sdo Paulo: Saraiva, 2010, p. 401).

Do quanto exposto até aqui, conclui-se que ndo se
pode considerar de risco a atividade desenvolvida pelos
provedores de conteldo, tampouco se pode ter por defei-
tuosa a auséncia de fiscalizacdo prévia das informacoes
inseridas por terceiros no site, inexistindo justificativa para
a sua responsabilizacéo objetiva pela veiculacéo de men-
sagens de teor ofensivo.

Por outro lado, ainda que, como visto, se possa exi-
gir dos provedores um controle posterior, vinculado & sua
efetiva ciéncia quanto & existéncia de mensagens de con-
tetdo ilicito, a medida se mostra insuficiente & garantia
dos consumidores usudrios da rede mundial de compu-
tadores, que continuam sem ter contra quem agir: ndo
podem responsabilizar o provedor e ndo sabem quem foi
o autor direto da ofensa.



Cabe, nesse ponto, frisar que a liberdade de mani-
festacdo do pensamento, assegurada pelo art. 5°, IV, da
CF/88, nao é irrestrita, sendo “vedado o anonimato”. Em
outras palavras, qualquer um pode se expressar livremen-
te, desde que se identifique.

Dessa forma, ao oferecer um servico por meio do
qual se possibilita que os usudrios externem livremente
sua opinido, deve o provedor ter o cuidado de propiciar
meios para que se possa identificar cada um desses usud-
rios, coibindo o anonimato e atribuindo a cada manifes-
tac@o uma autoria certa e determinada.

A esse respeito, Marcel Leonardi observa que o
provedor deve exigir do usudrio, conforme a natureza do
servico prestado, “os nimeros de IP atribuidos e utiliza-
dos pelo usuério, os nimeros de telefone utilizados para
estabelecer conexdo, o endereco fisico de instalacdo dos
equipamentos utilizados para conexdes de alta velocida-
de e demais informacées que se fizerem necessdrias para
prevenir o anonimato do usudrio” (Responsabilidade civil
dos provedores de servicos de internet. Sao Paulo: Juarez
de Oliveira, 2005, p. 82).

Portanto, sob a ética da diligéncia média que se es-
pera do provedor, deve este adotar as providéncias que,
conforme as circunstdncias especificas de cada caso, es-
tiverem ao seu alcance para a individualizacéo dos usud-
rios do site, sob pena de responsabilizacdo subjetiva por
culpa in omittendo.

Com efeito, o provedor que, movido pela dnsia de
facilitar o cadastro e aumentar exponencialmente o nu-
mero de usudrios, ou, por qualquer outro motivo, opta
por ndo exercer um minimo de controle daqueles que se
filiam ao seu site, assume o risco dessa desidia, respon-
dendo subsidiariamente pelos danos causados a terceiros.

Antonio Jeové Santos esclarece que a néo identifi-
cacdo, pelo provedor, das pessoas que hospeda em seu
site, “n@o o exime da responsabilidade direta, se o anb-
nimo perpetrou algum ataque causador de dano moral.
Nao exigindo identificacdo dos seus usudrios, assume o
6nus e a culpa pelo atuar indiscreto, criminoso ou ofensi-
vo & honra e intimidade acaso cometido” (Dano moral na
internet. Sdo Paulo: Método, 2001, p. 143).

Note-se, por oportuno, que ndo se estd, aqui, a
propor uma burocratizacdo desmedida da internet. O
crescimento e popularidade da rede devem-se, em gran-
de medida, justamente & sua informalidade e & possibi-
lidade dos usudrios a acessarem sem identificacdo. Essa
liberdade tornou-se um grande atrativo, especialmente
nos sites de relacionamento, em que pessoas desenvol-
vem “personalidades virtuais”, absolutamente distintas
de suas préprias, assumindo uma nova identidade, por
meio da qual se apresentam e convivem com terceiros.
Criou-se um “mundo paralelo”, em que tudo & intangivel
e no qual hd enorme dificuldade em se distinguir a reali-
dade da fantasia.

Outrossim, ndo se pode ignorar a importdncia e
os reflexos econdmicos da internet. O dinamismo e o

alcance da rede a transformou num ambiente extrema-
mente propicio ao comércio. Porém, ainda que concreti-
zados de forma virtual, esses negécios exigem seguranca
juridica. E, nesse universo, a identificacdo das pessoas se
torna fundamental.

Dessarte, quanto mais a web se difunde, maior o
desafio de se encontrar um limite para o anonimato dos
seus usudrios, um equilibrio entre o virtual e o material,
de modo a proporcionar seguranca para as indmeras re-
lacdes que se estabelecem via internet, mas sem tolher a
informalidade que lhe é peculiar.

Nesse aspecto, por mais que se queira garantir a li-
berdade daqueles que navegam na internet, reconhecen-
do-se essa condicGo como indispensdvel & prépria exis-
téncia e desenvolvimento da rede, ndo podemos transfor-
mé-la numa “terra de ninguém”, onde, sob o pretexto de
ndo aniquilar as suas virtudes, se acabe por tolerar sua
utilizacéo para a prdtica dos mais variados abusos.

A internet é sem dUvida uma ferramenta consolida-
da em dmbito mundial, que se incorporou no cotidiano
de todos nés, mas cuja continuidade depende da criacdo
de mecanismos capazes de reprimir sua utilizacéo para
fins perniciosos, sob pena de os maleficios da rede su-
plantarem suas vantagens, colocando em xeque o seu
futuro.

Diante disso, ainda que muitos busquem na web o
anonimato, este ndo pode ser pleno e irrestrito. A exis-
téncia de meios que possibilitem a identificacéo de cada
usudrio se coloca como um &nus social, a ser suportado
por todos nés, objetivando preservar a integridade e o
destino da prépria rede.

Isso ndo significa colocar em risco a privacidade
dos usuérios. Os dados pessoais fornecidos ao provedor
devem ser mantidos em absoluto sigilo - como j& ocorre
nas hipéteses em que se estabelece uma relacdo sinalag-
mdtica via internet, na qual se fornece nome completo,
nimeros de documentos pessoais, endereco, nimero de
cartdo de crédito, entre outros - sendo divulgados apenas
quando se constatar a pratica de algum ilicito e mediante
ordem judicial.

Também néo significa que se deva exigir um proces-
so de cadastramento imune a falhas. A mente criminosa
¢ sagaz e invariavelmente encontra meios de burlar até
mesmo os mais modernos sistemas de seguranga. O que
se espera dos provedores é a implementacéo de cuidados
minimos, consentdneos com seu porte financeiro e seu
know-how tecnolégico - a ser avaliado casuisticamente,
em cada processo - de sorte a proporcionar aos seus
usudrios um ambiente de navegacdo sauddvel e razoa-
velmente seguro.

Em suma, pois, tem-se que os provedores de con-
tetdo: (i) ndo respondem objetivamente pela insercdo no
site, por terceiros, de informacées ilegais; (i) ndo podem
ser obrigados a exercer um controle prévio do conteddo
das informacées postadas no site por seus usudrios; (iii)
devem, assim que tiverem conhecimento inequivoco da
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existéncia de dados ilegais no site, remové-los imedia-
tamente, sob pena de responderem pelos danos respec-
tivos; (iv) devem manter um sistema minimamente eficaz
de identificacdo de seus usudrios, cuja efetividade serd
avaliada caso a caso.

Ainda que néo ideais, certamente incapazes de con-
ter por completo a utilizacdo da rede para fins nocivos,
a solugéo ora proposta se afigura como a que melhor
equaciona os direitos e deveres dos diversos players do
mundo virtual.

Na andlise de Newton De Lucca, “a implementa-
cGo de medidas drésticas de controle de contetdos na
internet deve ser reservada para casos extremos, quando
estiver presente manifesto interesse pUblico e desde que
ponderado o potencial prejuizo causado a terceiros, ndo
havendo de ser adotada nas demais hipéteses, principal-
mente quando se tratar de inferesse individual, salvo em
situacdes absolutamente excepcionais, que representaréo
excecdes rarissimas” (op. cit., p. 400).

As adversidades indissocidveis da tutela das ino-
vacdes criadas pela era digital ddo origem a situacoes
cuja solucdo pode causar certa perplexidade. Hé de se ter
em mente, no entanto, que a internet é reflexo da socie-
dade e de seus constantes avancos. Se, ainda hoje, néo
conseguimos tutelar com total equidade direitos secula-
res e consagrados, seria tolice contar com resultados
mais eficientes nos conflitos relativos & rede mundial de
computadores.

(iv) A hipotese dos autos.

O recorrido interpds a presente acdo objetivando
compelir a Google a suprimir do Orkut texto cujo con-
tetdo considerava ofensivo & sua pessoa, bem como para
ser indenizado pelos respectivos danos morais.

Houve a concessdo de tutela antecipada, para o
fim de determinar a retirada “do dlbum de fotos do per-
fil ‘Pirapora Linda’, da comunidade ‘Orkut’, a foto, bem
como os comentdrios relacionados ao requerente” (f. 35,
e-STJ), tendo a Google dado cumprimento & ordem ju-
dicial, consoante confirmado pelo préprio TIMG (f. 288,
e-STJ).

Nesse ponto, portanto, ndo houve ilegalidade nos
atos praticados pela Google, que, uma vez ciente da exis-
téncia de material de contetdo ofensivo, adotou todas as
providéncias tendentes & sua imediata remocéo do sife.

Além disso, em consulta ao site do Orkut na inter-
net, verifica-se que a Google disponibiliza um canal para
que as pessoas - usudrios ou ndo - que tiveram sua identi-
dade “roubada” solicitem a excluséo da conta falsa, bem
como para que seja feita a dentncia de abusos na utili-
zagdo de perfis individuais ou comunidades (http://www.
google.com/support/orkut/bin/answer.py2hl=br&query=
estatuto&answer=16198).

Outrossim, cumpre verificar se a Google também
adotou as medidas que estavam ao seu alcance visando
a identificagéo do responsével pela incluséo no Orkut dos
dados agressivos & moral da recorrente.

Néo cabe divida de que a Google dispde da URL

N

(sigla que corresponde & expresséo Universal Resource
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Locator, que em portugués significa localizador universal
de recursos. Trata-se de um endereco virtual, isto &, di-
retrizes que indicam o caminho até determinado site ou
pdgina) relativa & pdgina em que foram veiculadas as
mensagens ofensivas, tanto que providenciou a sua ex-
cluséo do site.

A partir daf, teve condicées de identificar o usué-
rio daquela pégina e os dados obtidos no ato de cadas-
tramento da sua conta, inclusive o IP (infernet protocol),
que é um nUmero Unico, exclusivo, que individualiza cada
computador na rede e por meio do qual cada méquina
se identifica e se comunica. Nesse aspecto, o préprio re-
corrente informa que “determinados atos praticados pelos
usudrios do Orkut séo registrados através do respectivo IP
no banco de dados da Google. E o que ocorre quando
um usudrio se cadastra no site” (f. 340, e-STJ).

Entretanto, o Google ressalva que “nunca houve pe-
dido formulado pelo recorrido para que fornecesse dados
que possui e capazes de identificar o usudrio”, bem como
que “nunca foi proferida ordem judicial determinando
que disponibilizasse tais informacées” (f. 344, e-STJ).

Realmente, compulsando os autos néo se verifica a
existéncia de pedido para que fosse identificado o autor
direto das supostas ofensas, tampouco qualquer ordem
judicial nesse sentido.

Noto, por oportuno, a importancia de o IP ser man-
tido em absoluto sigilo, sendo divulgado apenas median-
te determinacdo judicial, pois, a partir dele, é possivel
realizar ofensivas direcionadas ao respectivo computador,
visando & obtencdo de informacées e arquivos pessoais
nele armazenados, como dados bancdrios, senhas, fotos,
telefones, enderecos etc. Portanto, na auséncia de ordem
judicial, ndo era dado & Google disponibilizar informa-
cbes sobre o usudrio em questdo.

Seja como for, a Google esclareceu que registra o
nimero de protocolo (IP) na internet dos computadores
utilizados para o cadastramento de cada conta, por meio
do qual, em principio, é possivel identificar o respectivo
usudrio.

Ainda que néo exija dados pessoais dos usudrios do
Orkut, a Google mantém um meio razoavelmente eficien-
te de rastreamento desses usudrios, medida de seguranca
que corresponde & diligéncia média esperada de um pro-
vedor de contetdo.

Portanto, ndo se vislumbra responsabilidade da
Google pela veiculacdo das mensagens cujo contetdo o
recorrido considerou ofensivo & sua moral.

Forte nessas razdes, dou provimento ao recurso
especial, afastando a responsabilidade da Google pelos
danos morais suportados pelo recorrido.

Certiddao
Certifico que a egrégia Terceira Turma, ao apreciar

o processo em epigrafe na sessdo realizada nesta data,
proferiu a seguinte decisdo:



“A Turma, por unanimidade, deu provimento ao
recurso especial, nos termos do voto da Sra. Ministra
Relatora. Os Srs. Ministros Massami Uyeda, Sidnei Beneti,
Paulo de Tarso Sanseverino e Ricardo Villas Béas Cueva
votaram com a Sra. Ministra Relatora”.

Brasilia, 23 de agosto de 2011. - Maria Auxiliadora
Ramalho da Rocha - Secretdria.

(Publicado no DJe de 31.08.2011)

Jurisp. Mineira, Belo Horizonte, a. 62, n° 198, p. 385-403, jul /set. 2011 |

397

@©
=
—
(%2}
>
el
[<5)
=)
@©
c
>
o0
=
=
—
(=)
=
[<F]
o
=]
(7]




