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“Cada forma de vida inventa seu mundo (...) e, com esse
mundo, um espago e um tempo especificos [...]. A virtualiza-
¢Go por desconexdo em relagdo a um meio particular nGo
comegou com o humano. Ela estd inscrita na prépria histéria
da vida.” (Pierre Lévy)

1 Conceito de documento eletrénico

Em principio, ndo fugindo do tradicional conceito
atribuido, documento seria simplesmente qualquer decla-
rag@o escrita, hdbil a demonstrar a realidade de algum
fato. Entrementes, tal conceito apresenta-se impreciso, na
medida em que nd&o somente as declaracdes escritas
podem provar a realidade de algum fato, mas também as
declaragdes por meio de sinais, simbolos, etc.

Giuseppe Chiovenda o define de forma muito
ampla, como sendo “toda representacdo material desti-
nada a reproduzir determinada manifestacéo do pensa-
mento, como uma voz fixada duradouramente (vox mor-
tua) (1945, p. 183).

Né&o basta, no entanto, para a per‘FeiTo caracte-
rizacdo do documento, alids, como meio de prova, a
mera manifestacdo do pensamento, devendo também
representar um fato juridicamente relevante. Dessarte, o
conceito que nos parece mais categdrico é o de
Francesco Carnelutti, ao qual “il documento non é
soltanto una cosa, mas una cosa rappresentativa, cio é
capace di rappresentare un fatto” (1947, p. 183).

Por conseguinte, documento seria qualquer decla-
racdo escrita ou ndo, capaz de representar um fato juridi-
camente relevante, habil a instruir o processo como prova,
influenciando no livre convencimento do magistrado.

Tratando-se do documento eletrdnico, a doutrina
nacional, bem como a doutrina estrangeira, insistem em
apresentar diferencas quanto & terminologia empregada,
as vezes classificando como documentos informdticos,
telemdticos, computadorizados, mas que, na sua essén-
cia, todos se materializam num computador.

Como dito em linhas anteriores, sendo o docu-
mento qualquer meio de representar um fato, por razdes
bbvias, o documento eletrénico ndo foge & regra, sendo
por conseguinte a representacdo de um fato materializa-
do ndo em uma cdrtula, mas sim armazenado na
meméria de um computador.

Né&o queremos com isso ser simplistas, muito pelo
contrério; a definicio do que venha ser documento
eletrbnico ndo é tarefa das mais faceis e é extremamente
importante, na medida em que poderemos verificar sua
eficacia probatéria frente o contrato pactuado.

A Lei Modelo da Uncitral, em seu art. 2, “a”, define
de forma concisa o que vem a ser “mensagem de dados”
ou “mensagem eletrénica”, que, na verdade, consoante
o texto legal, consubstancia o préprio documento
eletrénico, a partir do momento em que recebido e
armazenado no computador.

Por ‘mensagem de dados’ se entenderd a informacdo gera-
da, enviada, recebida ou arquivada ou comunicada por
meios eletrénicos, 6ticos ou similares, como podem ser, entre
outros, o intercdmbio eletrénico de dados (EDI), o correio
eletrénico, o telegrama, o telex ou o telefone.

Diante dos conceitos supramencionados e de
vdrios outros que poderiamos expor, mas que ndo nos
parece necessdrio, temos que o grande incdmodo néo é
determinar o que vem a ser documento eletrénico, mas
sim saber exatamente qual a sua eficdcia como meio de
prova e sua implicacdo no Direito.

Isso porque é abstratismo para muitos a utilizagéo
de “uma seqiéncia de bits” como prova da avenca.
Ademais, corroborando para a majoracéo de tal ceticis-
mo, a aceitacdo de tais documentos ainda estd na fase
embriondria em nosso pafs, muito aquém das legislacdes
alienigenas que dispdem com muita propriedade sobre
sua utilizacdo e eficécia, fator esse que deve ser releva-
do para que possam ter o mesmo reconhecimento e
transmitir a mesma seguranca de imutabilidade prépria
dos documentos tradicionalmente conhecidos.

Vale a pena afirmar que a mensagem eletrénica,
diversamente do que ocorre com as mensagens tradi-
cionais, uma vez emitida pelo “iniciador” e recebida pelo
“destinatario”, é traduzida e armazenada no computador
em forma de bits, de forma que sua composicdo néo
serd em letras ou algarismos.

Importante aduzir, porém, ndo em demasia, que a
palavra bit, de origem inglesa, significa “digito bindrio”,
sendo que para cada digito utilizado hd apenas duas
possibilidades de variagéo, O (zero) ou 1 (um).

Pode-se observar hodiernamente que o documento
eletrdnico estd muito vulnerdvel, suscetivel a fraudes e fa-
lhas do computador onde estd armazenado, mas que,
como veremos em momento oportuno, observados certos
requisitos, torna-o com validade e eficécia juridicas.

2 Validade do documento eletrénico

Alguns problemas surgem em relacdo a admitir
como prova o documento eletrbnico, em razéo de néo

preencher cerfos requisitos necessdrios & sua validade,
visualizados mais facilmente nos documentos tradicionais,
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tais como a autenticidade, a integridade e a confiden-
cialidade da declaracéo.

Todavia, ndo podemos deixar de mencionar algu-
mas legislacdes que dispdem a respeito, admitindo e
atribuindo forca probante a tais documentos, vejamos:

Dispde o art. 9.1, a, da Lei Modelo da Uncitral:

Em todo trémite legal, ndo se dard aplicagdo a regra algu-
ma da prova que seja dbice para a admissdo como prova de
uma mensagem de dados:

a) pela simples razéo de que se trata de uma mensagem de
dados.

Art. 9.2:

Toda informagdo apresentada em forma de mensagem de
dados gozard da devida forca probatéria. Ao valorar a
forca probatéria de uma mensagem de dados se terd pre-
sente a fiabilidade da forma em que se tenha gerado,
arquivado ou comunicado a mensagem, a fiabilidade da
forma em que se tenha conservado a integridade da infor-
macgdo, a forma em que se identifique o seu iniciador e
qualquer outro fator pertinente.

No mesmo sentido, dispde o art. 225 do Codex Civil:

As reproducées fotogrdficas, cinematogréficas, os registros
fonogréficos e, em geral, quaisquer outras reproducées
mecdnicas ou eletrénicas de fatos ou de coisas fazem prova
plena destes, se a parte contra quem foram exibidos ndo lhes
impugnar a exatiddo.

E, mais, prescreve o art. 332 do Cédigo de Pro-
cesso Civil:

Todos os meios legais, bem como os moralmente legitimos,
ainda que néo especificados neste Cédigo, sdo hdbeis para
provar a verdade dos fatos, em que se funda a agéo ou a
defesa.

Em decorréncia da andlise de tais dispositivos legais,
torna-se superada a discusséo acerca da sua admissibili-
dade como prova de um contrato convencionado entre as
partes coniratantes ou de um contrato em que inexista o
consentimento métuo em sua formacéo.

Verifica-se que a Lei Modelo da Uncitral assim
como a nossa legislacéo civil e processual civil est@o inti-
mamente entrelacadas, uma a confirmar a outra, razdo
pela qual negar admissibilidade juridica aos documentos
eletrénicos é ir de encontro aos primados do Direito.

A questdo reside em situar a validade juridica de
tais documentos, ao passo que somente serd plena, pro-
duzindo os efeitos que deles se esperam, a partir do
instante em que estiverem preenchidos os seus requisitos
de validade, quais sejom autenticidade, integridade e
confidencialidade.

3 Mecanismos de seguranga

3.1 Assinatura eletrdnica

Inicialmente, o exame acerca da assinatura é de
suma importéncia, na medida em que é o fator prepon-
derante para se admitir o documento eletrdnico como
vélido e seguro, pois identifica o autor do documento,
um elo objeto de incansdveis discussdes, mas que supe-
rado em razéo de a assinatura dar presuncdo de auten-
ticidade ao documento.
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A assinatura tradicional, manuscrita, aposta num
documento cartdceo, é o ato de discrimen e que identifi-
ca seu autor como sendo o legitimo titular do documen-
to, ou por meio de simbolos, brasées, alids, diga-se de
passagem, comumente utilizado na Idade Média.

J& a assinatura eletrénica, diversamente da assi-
natura tradicional, ndo é manuscrita no documento
eletrbnico, mas se d& por meio de senhas, nimeros,
cédigos, sempre com cunho confidencial, exclusiva de
seu proprietdrio, o que o legitima a realizar diversas
transacdes e, fornecendo sua senha comparada com
seus dados j4 cadastrados, o identifica como subscritor
de tal transagéo ou documento.

Néo se pode perder de vista que a finalidade do
documento tradicional assim como do documento ele-
trénico é a mesma, vale dizer, visa identificar o legftimo
subscritor do documento ou da transacdo realizada,
atribuindo-se os efeitos legais inerentes & assinatura, quais
sejam a autoria de quem o subscreveu, a aquiescéncia
quanto ao documento ou & transacdo efetuada e o co-
nhecimento pleno de seu contetddo, fator esse que motivou
o individuo a perpetrar o documento ou a transagédo.

Ressalte-se que utilizamos o termo transacéo, tal
como utilizado por diversos autores, e ndo negdcio
juridico, pois, em se tratando do contrato — negécio
juridico por exceléncia —, a assinatura a ser utilizada é
mais complexa, de forma a dar maior confiabilidade e
autenticidade ao negécio juridico, denominada assinatu-
ra digital, a qual analisaremos a posteriori.

O art. 7 da Lei Modelo da Uncitral discorre sobre
a assinatura, e o transcrevemos devido a sua importan-
cia juridica.

7.1 - Quando a lei requeira a assinatura de uma pessoa,

esse requisito ficard satisfeito em relagdo a uma mensagem

de dados:

7.1 a - Se se utiliza um método para identificar a essa pes-

soa e para indicar que essa pessoa aprova a informagéo que

figura na mensagem de dados; e

7.1 b - Se esse método ¢é tdo fidvel como seja apropriado

aos fins para os quais se gerou ou comunicou a mensagem

de dados, & luz de todas as circunsténcias do caso, incluido
qualquer acordo pertinente.

7.2 - O pardgrafo 1) serd aplicavel tanto se o requisito nele

previsto esteja expresso em forma de obrigacdo quanto se a

lei simplesmente preveja conseqiéncias no caso de que ndo

exista uma assinatura...

Dentre os vdrios comentdrios que podemos tecer,
alguns se tornam pertinentes.

Primeiramente, tal artigo preocupou-se em manter
e reconhecer os atributos legais da assinatura, ou sejq,
identificar o documento a uma pessoa, dar certeza & par-
ticipacdo pessoal dessa pessoa no ato de assinar e asso-
ciar a essa pessoa o contetdo de um documento.

Secundariamente, a assinatura de per si ndo é o
bastante para dar total validade juridica ao documento,
sendo necessdria igualmente a utilizagGo de métodos
que assegurem a total identificacdo do subscritor ao do-
cumento, e que este aprove as informacdes constantes
no documento.



Por fim, num terceiro instante, serd exigida a assi-
natura, se constante como obrigacdo pactuada pelas
partes, ou se a lei prever que sua néo-utilizacdo acarretard
conseqiéncias (GARCIA JUNIOR, 2001, p. 220-34).

A assinatura eletrénica seria, portanto, o meio
pelo qual, através da utilizagdo de senhas, cédigos,
nimeros, seu legitimo proprietdrio é identificado como
tal, livre a efetuar qualquer transagéo débito-crédito ou
formular qualquer documento.

Sendo assim, o art. 2°, 1, da Diretiva 1999/93/CE
define o que vem a ser assinatura eletrénica, entenden-
do-se como sendo:

‘Assinatura eletrénica’, os dados sob forma eletrénica, liga-
dos ou logicamente associados a outros dados eletrénicos, e
que sejam utilizados como método de autenticagéo.

Em outras linhas, é o que ocorre, corriqueiramente,
com a utilizagéo dos cartdes de crédito como meio de
pagamento de uma fransacdo, seja ela de pequeno ou
médio valor, dos quais, ds vezes se pede a senha ou ds
vezes somente o nimero do cartdo de crédito.

Ainda ndo é com a assinatura eletrénica que o do-
cumento eletrénico estard totalmente seguro no que tange
a sua utilizacdo. Mecanismos mais exatos, complexos,
atribuem a tal documento uma autenticidade insuscetivel, a
nosso ver, de falhas bruscas, capazes de criar ébices & uti-
lizagGo do documento como prova do contrato.

E o que veremos a seguir com a assinatura digital,
instituto esse utilizado com muita freqiéncia nos con-
tratos eletrdnicos, e que propicia uma confiabilidade e
autenticidade quase que absolutas do documento
eletrédnico, em razdo de se tratar de um sistema muito
seguro, sujeito ao crivo da criptografia.

3.2 Assinatura digital

A assinatura digital, espécie do género assinatura
eletrénica, é aquela submetida ao controle da criptogra-
fia, em que, grosso modo, consiste em ser o ato de
tornar aparentemente ininteligivel uma mensagem, texto,
som, imagem, com uso da técnica de se escrever em
cédigo ou cifra.

Definicdo que nos parece mais completa e que elu-
cida de forma bem cristalina a assinatura digital, esta
prevista na Diretiva 1999/93 do Parlamento Europeu, 6
mencionada em linhas anteriores, mas que se torna
necessdrio renové-la em funcdo de sua enorme
importéncia ao tratar especificamente da assinatura di-
gital e de outros assuntos a ela inerentes, como a sua
autenticacdo e certificacéo.

Dispde o art. 2°, 2:

‘Assinatura eletrénica avancada’, uma assinatura eletrénica
que obedeca aos seguintes requisitos:

a) estar associada inequivocadamente ao signatdrio;

b) permitir identificar o signatdrio;

c) ser criada com meios que o signatério pode manter sob
seu controle exclusivo; e

d) estar ligada aos dados a que diz respeito, de tal modo que
qualquer alteracdo subseqiente dos dados seja detectdvel.

Importa identificar o que venham significar as
~ " . ~ . 4 "
expressdes “dados de criacdo de assinaturas” e “dados

de verificacdo de assinaturas”, como forma de, com total
certeza, afirmar que a assinatura digital estd associada
ao uso da criptografia.

Art. 2°, “4: ‘Dados de criagéo de assinaturas’, um conjunto
Unico de dados, como cédigos ou chaves criptogrdficas pri-
vadas, usado pelo signatdrio para a criacdo de uma assi-
natura eletrénica”.

Art. 2°, “7: ‘Dados de verificacdo de assinaturas’, um con-
junto de dados, como cédigos ou chaves criptogrdficas
pUblicas, usado para verificar a assinatura eletrdnica”.

Infere-se da definicéo apresentada que a assinatu-
ra digital decorre do procedimento de criptografia; para
ser mais preciso, ela é verificada durante o processo da
criptografia, da seguinte forma:

Remetente e destinatdrio de uma mensagem uti-
lizam-se de chaves (simétrica - privada, assimétrica - pri-
vada e puUblica), para que possam, respectivamente,
cifrar (tornar ininteligivel a mensagem) e decifrar a men-
sagem desejada (tornar inteligivel a mensagem aparen-
temente ininteligivel).

Nesse intfersticio, é inserido no arquivo eletrénico
um cédigo identificador da chave que fora utilizada pelo
remetente para cifrar aquela determinada mensagem,
sendo que esse cddigo consiste em ser a assinatura di-
gital prépria do documento eletrénico cifrado.

Néo perdendo de vista que o documento eletroni-
co trata de ser uma “sequéncia de bits”, a assinatura
digital é gerada a partir dos mesmos bits contidos no
documento eletrénico cifrado.

Dessa forma, estando indissocidveis o documento
eletrdnico e a assinatura deste mesmo documento a uma
série de bits, qualquer alteracdo do documento cifrado e
assinado, por mais simples que seja, voluntdria ou invo-
luntariamente, torna impossivel sua decifragem por parte
do destinatdrio da mensagem, o que demonstraria a
ocorréncia de eventual alteracdo do documento, ou até
mesmo a falsificacdo do documento eletrbnico (GICO
JUNIOR, 2000, p. 348).

A chave utilizada pelo destinatdrio para decifrar a
mensagem (assimétrica - pUblica ou privada) néo con-
seguird abrir o documento eletrénico, acusando sua
alteracédo ou falsificagéo.

Eis, portanto, o método eficiente que garante de
forma amplamente confidvel a autenticidade do docu-
mento eletrénico, o que torna sua utilizagdo indiscutivel-
mente segura e precisa, insuscetivel de violacdo.

Nesse aspecto, pode-se dizer que o documento
eletrénico possui uma grande forca probante em juizo,
ndo absoluta ainda, a bem da verdade, como veremos
adiante, mas muito eficaz.

Portanto, é inquestiondvel sua admissibilidade
como meio de prova para efeitos processuais, equi-
parando-se ao documento assinado autograficamente,
como bem aduz o Cédigo Civil Francés em seu art.
1.316-3: “O escrito sobre suporte eletrénico tem a
mesma forca probante do escrito sobre o suporte papel”.
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3.3 Assinatura criptogréfica

A criptografia, meio pelo qual através de métodos
matemdticos se transformam mensagens inteligiveis em
ininteligiveis, com o uso de cédigos ou cifras, vem sendo
utilizada hé& muitos anos, inclusive nas guerras, sendo
objeto de controle por diversos paises, devido a seu
poderio em manter extremamente seguras as mensagens
enviadas e recebidas, respectivamente, pelo emissor e
destinatério.

Atualmente, sua utilizacdo tornou-se aguda em
decorréncia da prética cotidiana e corriqueira dos con-
tratos celebrados na web, tendo por finalidade garantir a
privacidade e seguranca do conteddo das cldusulas
insertas no documento eletrénico, de modo a atribuir
efic4cia probatéria ao documento.

Em tempo oportuno, no mesmo diapasdo, con-
forme veiculado na agéncia de noticias do Superior
Tribunal de Justica, o eminente Ministro Ruy Rosado de
Aguiar tragou breves notas acerca do assunto:

O consumidor deve ter conhecimento de que existe um sis-
tema moderno, j& adotado em outros paises, denominado
criptografia. Sé com ele é possivel controlar a autenticidade
e a veracidade das informacées contidas nas cldusulas do
documento eletrénico, em fungdo de impugnagdo da outra
parte. Sem o uso da assinatura criptogréfica, ndo se obtém
documento eletrénico com forga probante em juizo.

Para que um texto, mensagem, som, imagem, arqui-
vo possa ser criptografado, é necessdrio que haja um soft-
ware de criptografia, sendo o mais presente o PGP (Pretty
Good Privacy), ligado a algum algoritmo, compreendido
como sendo uma seqiéncia de complexos métodos
matemdticos utilizados para cifrar ou codificar a men-
sagem que se deseja fornar ininteligivel, sendo os mais
conhecidos o IDEA (Infernational Data Encryption
Algorithm) e o RSA (Rivest, Shamir and Adleman).

A partir dai, o processo de criptografia se desen-
volve de duas formas:

A criptografia simétrica, também conhecida como
“criptografia da chave privada”, é aquela em que entre
remetente e destinatério é utilizada apenas uma Unica
chave (cédigo) para que a mensagem possa ser
criptografada e decriptada.

Nesse sistema, o remetente cifra a mensagem a
ser enviada com a sua chave, e o destinatdrio, ao rece-
bé-la, a decifra com a mesma chave utilizada pelo
remetente. Verifica-se, assim, que o destinatdrio deve
possuir a chave usada pelo remetente, ou ter total co-
nhecimento do algoritmo utilizado para cifrar a men-
sagem enviada, caso contrdrio ndo conseguird de
forma alguma decifrar a mensagem recebida (SOARES
DE QUEIROZ, 2000, p. 391).

A criptografia assimétrica, também conhecida
como “criptografia da chave publica”, consiste em um
sistema diverso e muito mais avancado do que a
criptografia simétrica.

Nesse sistema, séo utilizadas duas chaves, uma pri-
vada e uma publica. Em principio, o remetente cifra a
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mensagem com a sua chave privada, de uso exclusivo
seu, sendo esta decifrada com a chave publica do desti-
natdrio ou de quaisquer outras pessoas que a tenham
por conveniéncia de comunicabilidade com o remetente.

Ressalte-se que pode também ocorrer o inverso, ou
seja, de a mensagem ser cifrada pela chave publica e ter
de ser decifrada pela chave privada. Nunca a mesma
chave, seja a privada ou a pUblica, poderd cifrar e ao
mesmo turno decifrar @ mensagem.

A chave publica, sendo distribuida a certo nGmero
de pessoas, significa que vdrias outras pessoas e néo
somente o destinatdrio poderdo fer acesso & mensagem,
interceptando-a e decriptando-a, tendo, assim, ciéncia
do conteddo da mensagem que se deseja manter sob
pleno sigilo, o que desnatura o propésito do instituto da
criptoandlise.

Com o escopo de evitar que tal constrangimento
ocorra, hd um método infalivel, garantidor da privaci-
dade da comunicacéo, visando a compatibilizar o uso
da chave privada e poblica.

Dessarte, deve o remetente cifrar a mensagem com
o uso da chave publica do destinatério, enviando-a, con-
tudo, por meio da sua chave privada. Ao receber a men-
sagem, deve o destinatdrio decifra-la utilizando a chave
publica do remetente e, para ter acesso & mensagem &
inteligivel, bastara utilizar sua chave privada (SOARES DE
QUEIROZ, 2000, p. 392).

Temos, pois, satisfeitos todos os requisitos de vali-
dade do documento eletrdnico.

Quanto a autenticidade do documento, duvidas
ndo pairam, pois com o uso da criptografia assimétrica
é possivel identificar, com absoluta certeza, remetente e
destinatdrio da mensagem. Em se tratando da integri-
dade do documento, com a assinatura digital, qualquer
alteracéo do documento serd evidenciada e ndo poderd
ser decifrada pelo destinatario, o qual com sua chave
ndo conseguird abrir o documento.

Por fim, em relacdo & confidencialidade do con-
tetdo do documento, terceiros néo terdo acesso algum,
inclusive se utilizado o método supra, no que tange ao
uso da chave publica do destinatério para cifrar a men-
sagem e a chave pUblica do remetente para decifrar a
mesma mensagem.

3.4 Autenticagdo e certificago digital

Pelas razées apresentadas em relocdo & utilizacdo
das chaves como fator de garantia de autenticidade do
documento eletrénico, deparamos com certo problema.

Quem garantird que determinada chave pertence a
determinada pessoa, ou seja, como garantir que certa
chave utilizada para gerar a assinatura digital do docu-
mento eletrénico é realmente do emissor - remetente da
mensagem eletrénica?

Veja-se que é de primordial importéncia fazer
mencdo a tal questdo, pelo fato de os contratos eletroni-
cos serem efetivados em escala cada vez maior, e, como



tal, necessdrio ao seu éxito que o sistema utilizado a
provar a avenca seja plenamente confidvel.

Ademais, a prdtica de tais contratos é considerada
realizada entre um ndmero indeterminado de pessoas e
entre ausentes, vale dizer, na grande maioria das vezes,
ndo é realizada entre pessoas conhecidas, das quais ndo
se tem ciéncia ao certo com quem se estd estabelecendo
o contrato, o que, inevitavelmente, acaba por criar uma
incémoda sensacdo de inseguranca e desconfianca.

Desse modo, instituiu-se a autenticacéo digital,
em que a identificacdo do proprietdrio das chaves é
analisada e comprovada por um terceiro agente, ao
qual, restando indiscutivelmente evidenciado que a
propriedade da chave publica é de quem realmente se
diz ser e, sendo assim, fora emitida a mensagem por
esta pessoa, expedird um certificado digital conferindo
validade ao ato.

Func@o secunddria dessa entidade certificadora,
decorrente da autenticacéo e certificacéo, é de publicar
a chave pUblica em diretérios seguros, de forma a per-
mitir sua livre consulta por qualquer pessoa que tenha
interesse.

Do contrério, consoante anota Regis Magalhaes
Soares de Queiroz (2000):

Um elemento mal intencionado poderia gerar uma chave
publica e distribui-la para terceiros como se fosse perten-
cente a uma outra pessoa. Feito isso, ele poderd emitir do-
cumentos assinados com a chave privada correspondente e
quem vier a recebé-los, quando decodificd-lo com a falsa
chave publica distribuida pelo fraudador, serd levado a
acreditar na autenticidade da origem daquela mensagem.

Temos, assim, que a autenticacdo do documento
eletrbnico é comprovada por um certificado, emitido por
uma autoridade certificadora que atua como um ver-
dadeiro “cartério eletrénico”.

Dada sua importéncia, citaremos, consoante a
Diretiva Européia 1999/93/CE, o que vem a ser um cer-
tificado e quais os seus requisitos de validade.

O art. 2°, 9, define simplesmente certificado,
enquanto o item 10 define certificado qualificado. Veja-
mos, respectivamente:

‘Certificado’, um atestado eletrénico que liga os dados de
verificagGo de assinatura a uma pessoa e confirma a identi-
dade dessa pessoa.

‘Certificado qualificado’, um certificado aos requisitos
constantes do anexo | e é fornecido por um prestador de
servicos de certificacdo que cumpre os requisitos constantes
do anexo |I.

Vejamos o anexo |, que dispde acerca dos requisi-
tos aplicdveis aos certificados qualificados:

Um certificado qualificado deve conter:

Uma indicacdo de que o certificado é emitido como certifi-
cado qualificado;

a) A identificag@o do prestador de servicos de certificacéo e
o pafs em que estd estabelecido;

b) O nome do signatdrio ou um pseuddnimo, que deve ser
identificado como tal;

¢) Uma cldusula para a incluséo, se relevante, de um atribu-

to especifico do signatdrio, segundo os obijetivos visados
com a emissdo do certificado;

d) Os dados de verificagéo de assinaturas correspondentes
aos dados de criagéo de assinaturas que estejam sob o con-
trole do signatdrio;

e) Identificacdo da data de inicio e de fim do prazo de vali-
dade do certificado;

f) O cédigo de identidade do certificado;

g) A assinatura electrénica avangada do prestador de servi-
cos de certificacdo que o emite;

h) As restricdes ao admbito de utilizagdo do certificado, se for
o0 caso; e

i) As restricées ao valor das transacdes nas quais o certifica-
do pode ser utilizado, se for o caso.

O art. 2°.11 define a figura do prestador de ser-
vicos de certificado, que vem a ser a prépria autoridade
certificadora digital, tratando-se, portanto, “de uma enti-
dade ou uma pessoa singular ou colectiva que emite cer-
tificados ou presta outros servigos relacionados com assi-
naturas eletrénicas”.

Registre-se que tfais “cartérios eletrbnicos”, presta-
dores de servicos de certificacdo, devem ser realizados
por empresas especializadas, e ndo somente, e, sobretu-
do, pelo 6rgéo publico, como pretendeu o Projeto de Lei
n° 1.589/1999.

Essa foi a mesma tendéncia posicionada pela
Unido Européia, dispondo em sua nota 10 e nota 13
que, “para estimular a oferta de servicos de certificacdo
& escala comunitéria através de redes abertas, os presta-
dores de servicos de certificago devem poder fazé-lo
sem necessidade de autorizacéo prévia...” e, “a presente
directiva ndo impede a criacdo de sistemas de controle
baseados no sector privado...”.

4 Consideracdes finais

Tendo em vista que os contratos eletrénicos se
tornaram hodiernamente uma constante e duradoura
prdtica de criar, modificar e extinguir direitos, como ele-
vada expressdo dos negécios juridicos, provenientes da
evolucdo social e da transmudacéo de costumes, inegd-
vel reconhecer-se em juizo, como prova, o documento
eletrénico, que se distingue da prépria avenca.

O simples fato de o documento ndo estar mate-
rializado em uma cértula, como tradicionalmente se deu,
e sim em uma série de bits, ndo pode e ndo deve ser le-
vado a efeito a ponto de repeli-lo como meio idéneo e
moralmente legitimo de prova que é, sob pena de estar-
mos arraigados e tolhidos ao conservadorismo.

Por mais, conforme demonstrado, nenhum impedi-
mento legal hd para sua aceitacdo, ao revés, o préprio
ordenamento juridico pdtrio, infraconstitucional e consti-
tucional, prescreve-o como meio de prova idéneo a con-
ferir validade e efic4cia ao contrato pactuado.

O Direito, compreendido como freqiente mecanis-
mo regulador de fatos sociais, ndo se vé&, de maneira
alguma, de méos atadas para enfrentar tal desafio, pro-
gressivamente acrescentado pela tecnologia, que certa-
mente ndo parard por af, sempre se renovando frente ds
necessidades humanas.
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Dessarte, hd que interpretd-lo com sensibilidade e
espirito aberto, pena de apequend-lo em vista de sua
promiscua aplicac@o imprimida por seus operadores e
aplicadores.
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